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摘 要：当前主流的 PaaS 和 IaaS 对于 SaaS 的支持存在一些问题：个性化定制因缺少语义关联而无法深入进

行；以虚拟机或整体应用为单位的粗粒度管理在扩展时容易造成资源浪费；缺少对第三方 SaaS 在多租户方面

的支持。 为此，以 SaaS 构件为管理单位提出了 BIRISF，提高了管理的精细度，以分散热点方式进行扩展，减少

了资源的浪费，通过建立领域模型与知识库支持 SaaS 的深度定制，并采用散列一致性反馈算法和三阶段动态

扩展策略解决 SaaS 在扩展与性能方面的问题。 经过在国际海运物流领域的应用，验证了 BIRISF 在开发、运维

及性能方面均优于经典的多层架构。
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Abstract： There are some problems about SaaS supported by the popular PaaS and IaaS： customizing SaaS is

commonly not done deeply without semantic association； sources are wasted when SaaS applications are scaled by

VM and whole application unit； SaaS applications developed by the 3rd party software vendors are not enough

supported in multi-tenancy. So BIRISF was presented. Management was improved finely in way of managing SaaS

components. SaaS applications were extended and waste of sources was reduced by spreading hot components on

different nodes. An oriented-domain model and knowledge database were built to support to customize SaaS deeply.

The problems of performance and scalability by consistent hashing feedback algorithm and three stages of dynamical

extending and deploying strategy were solved. It was proved that BIRISF was superior to the classical multi-tier

architecture in development， operations， maintenance and performance because of BIRISF applied successful in

international shipping logistics.
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1 引言

云计算有 SaaS （software as a service， 软件即服务 ）、

PaaS （platform as a service， 平 台 即 服 务 ） 和 IaaS

（infrastructure as a service，基础设施即服务 ）三大服务模

式 ［1］。 SaaS 是一种将软件及其相关的数据集中托管于云上
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的软件运营模式，降低了软件系统的运维成本，获得了广

泛的认可和使用 ［2］。 PaaS 和 IaaS 源于 SaaS 理念，直接通过

SOA／Web Services 提供服务或作为 SaaS 应用的支撑平台

间接提供服务。 由此可知，SaaS 处于云计算应用的核心位

置，拥有可定制、可扩展、支持多租户（multi-tenancy，MT）等

特性，可以满足租户在展示、功能、性能等方面的多样性需

求 ， 这些特性的实现需要位于云计算栈下层的 PaaS 与

IaaS 的支撑 ［3］。 然而 ，面对丰富的领域应用 ，当前主流的

PaaS 和 IaaS 对于 SaaS 的支撑存在如下一些问题。

（1）对 MT 的支持不充分

租户信息在业务逻辑与数据处理之间的传递由 SaaS

承担或由 PaaS 协助承担，如 SalesForce.com 的 CRM 由相应

的 SaaS 模块承担 MT 管理［4］，Google 的 MT 管理则由 PaaS 平

台的 GAE 提供 ［5］，然而对于运行在 GAE 上的第三方 SaaS 应

用（the 3rd party software vendor，3PSV）并不完全支持（AWS

和 Windows Azure 等平台存在同样的问题）。

（2）对可定制化性的支持不充分

将可定制性分为两级：按需求选择功能模块组建应用

系统的宏观和按租户设定调整数据项数的微观，则基于元

数据驱动的 MDSA［6］、基于模板和有效描述符定制化的方

法 ［7］主要是微观的 ；EasySaaS［4］、CollabSoft ［8］主要是宏观的 。

基于能力模型的可定制化方法 ［9］则兼顾宏观与微观。 由上

述研究发现，个性化定制是需要语义关联的。 微观所涉及

的语义关联度较深，通常由 SaaS 自身解决。 宏观可定制性

可通过引入领域模型与领域知识库完成， 由 PaaS 承担此

项任务将一劳永逸，而此项任务正是上述提及的当前主流

平台所没有涉及的。

（3）对可扩展性的支持不充分

当前的 IaaS 利用虚拟化技术实现资源复用，屏蔽硬件

差异，达到随需进行硬件扩充的目的，可满足 SaaS 对资源

使用的较高要求。 但它们之间有多层软件间隔，使 IaaS 对

于 SaaS 的感知程度较低，造成 SaaS 很难依靠 IaaS 层实现

自动扩展与负载平衡。 而 PaaS 因提供 SaaS 的开发环境和

运行环境 ［3］可以感知它们，本应对 SaaS 的自动扩展提供充

分的支持， 但主流的 PaaS 缺少对领域应用的支撑， 使得

SaaS 开发人员只能利用 PaaS 的 API 完成 “自动 ”扩展 ，且

以虚拟机为单位，提高了开发难度，造成了资源的浪费。事

实上，引起过载的可能仅是某个模块、页面或构件（本文称

之为热点）。另一个问题是，开发者与使用者都必须事先对

资源的使用有所规划， 这无疑提高了开发与使用的门槛，

与云计算理念的初衷相悖 ［10］。

为此 ， 本文提出了 BIRISF （BIRIS framework）， 其以

SaaS 型构件（SaaS component，SC）为管理单位，提高了管理

的精细度，易于捕获热点，能够及时进行扩展，减少资源浪

费，同时建立领域模型库与知识库，用以支持 SaaS 在宏观

和微观两个层次上的深度定制， 并在 BIRISF 调度模型与

散列一致性反馈负载均衡算法（consistent hashing feedback

algorithm，CHF） 的配合下 ， 利用三阶段动态扩展与部署

（three stages of dynamical extending & deploying，TSDED），

合理地解决 SaaS 在功能与性能上的问题。 最后，经过在国

际海运物流领域的应用测试，证实了 BIRISF 在开发、运维

及性能方面均优于经典的多层架构。

2 BIRIS 框架

2.1 整体框架

双 边 资 源 整 合 服 务 （bilateral resource integration

service，BIRIS） 是通过引入第三方服务平台来聚集大量顾

客与服务提供者，既为服务提供者整合顾客资源，又为顾

客整合来自不同提供者的服务资源的服务模式 ［12］。 BIRISF

是体现 BIRIS 思想的基于开源技术构建的服务框架 ，支

持多租户服务系统的构建和运行。 由于云计算的关键在

于组件的属性 ，即可复用性 、可替换性 、可定制化性和可

扩充性 ［9］，因此 ，BIRISF 完全是由 SC 组成的 ，SC 是管理

的最小粒度 ， 通过引入领域模型来增强 SC 之间语义的

关联 ，实现了对 SaaS 的可定制化 、动态部署 、扩展 、调度

及 MT 等属性的支持 。BIRISF 的总体框架如图 1 所示 ，具

体介绍如下 ：（1）～（2） 领域专家或 3PSV 可通过平台构建

或完善元模型库、 模型库和领域知识库；（3）～（4）3PSV 可

对开发的 SC 进行注册并部署；（5）租户可以按照自己的需

求、 平台及 SC 提供商或领域专家的相关规则定制应用系

统；（6）为其客户提供相关服务。

平台具备租户感知功能 ， 在监控及管理组件的配合

下，完成 SC 调度与负载均衡。模型解析引擎可以识别并解

析模型，实现租户对于应用系统的定义。 SC 的部署分为两

种：手动部署和自动部署，其中，后者需要在资源管理及扩

展工具的配合下完成。 因为 BIRISF 也是符合本框架构建

与运行要求的规则，所以在初始启动时，领域知识库、构件

库、模型库及元模型库并不为空。

2.2 BIRISF 的基本元素

BIRISF 管理和构成的基本单位都是 SC， 这不但提高
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图 1 基于模型驱动的 BIRISF 框架原型

了管理的精细度，还对 MT、可扩展性、可定制性有了更好

的支持，另外，SC 可以封装成 Web Services 对外服务。为了

便于说明，这里给出 SC 的一些形式化定义。

定义 1 （SC 模型） 一个 SC 代表在某个特定领域里相

对独立的功能实体，表示为 SC=（SCID， R， DS， Config， fE， fP，

fR），其中，SCID 为构件的唯一标识；R 为对该构件的访问规

则 ，含个性化定制的规则 、数据访问协议等 ；DS 为该构件

可以访问的所有数据的信息空间；Config 为构件的个性化

定制描述，Config=（customerid， configi） 且 configi∈R；fE 为访

问规则的解析函数 ； fP 为构件对外提供的服务集合；fR 为

构件运行所需要的服务集合。 R、Config 与 fE 降低了构件

间的耦合度并满足 SC 在微观可定制性方面的需求 ，更

适合 MT。 通用构件模型和工作流模型作为模型被存储

在模型库里 ，作为识别构件 、执行工作流的标准 ，组成构

件的复合元素 DS、Config 作为构件的元模型存入元模型

库中。

约束条件介绍如下。

· ∀configi ∈R，metadata ∈DS 必 有 fE （SCID，configi，

metadata）≠〓／ ，即对于给定的构件 SCID，任意给定

一个符合规则 R 的配置，都能够找到一种个性化的

配置方案。

· ∀configi∈R，metadata，data∈DS，fi∈fp，必有 fi（data，

fE（SCID，configi，metadata））∈DS 或者 fi（data，fE（configi，

metadata，SCID））≠〓／ ， 即任意给定一个符合规则 R

的配置及合法的输入 data，所得到的结果要么在构

件的信息空间中，要么为空。

· ∀fi∈fp，必有 fi=fE（SCID，configi，fR，DS）且 configi∈

R， 这表明构件对外所提供的功能服务必须满足其

运行条件 fR、符合定制规则 R、在其数据空间 DS 上

可由 fE 解析而获得。

定义 2 （构件的复用度） 构件 SC 的复用度 SCR（fx，Ω）

定义为在所有构件所提供的服务空间 Ω 中，能够被复用的

机会的大小， 分为绝对复用度 SCRA （fx，Ω） 和相对复用度

SCRR（fx，Ω），fx 代表 fP 或 fR。 SCRA（SC，Ω）可以通过 SC 被其他

构件引用的总次数来度量，表示为 SCRA（fx，Ω）=
  n

  j = 1
∑fxi（SC），

fxi∈Ω。 当 fx=fp 时，SCRA（SC，Ω）越大，表明 SC 被复用的次数

越多，所能够适应的业务需求的变化就越灵活；当 fx=fR 时，

SCRA（SC，Ω）越大，其所需要其他构件提供的服务越多，构件

的组合程度越高，应用层次越高。 SCRR（SC，Ω）描述了 SC 可

被复用的机会的大小，T（Ω）表示服务总量，SCRR（SCi，Ω）=SCRA

（SCi，Ω）／T（Ω）。
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定义 3 （原子 SC 模式） 当 R=〓／ 且 fR=〓／ 时，SC 称为原子

构件。 因为 Config∈R，所以 Config=〓／ ，由于不需要解析任何

规则，fE失去了存在的意义，即 SCatom=（SCID，〓／ ，DS，〓／ ，〓／ ，fP，〓／ ）。

此定义表明原子构件是非组合且不可定制的， 只能对

外提供相应服务。

定义 4 （框架 SC 模式） 构件 SC=（SCID， R， DS， Config，

fE， fP， fR）称为框架构件 （SCF），当且仅当∀f∈fP 时 ，SCRR（f，

SCF）=1， ∀f∈fR 时， SCRR（f， SCF） ＜ 1。

框架 SC 满足“共同复用”原则 ［13］，将具有相同需求的构

件聚合在一起，这与传统的面向对象“框架”的概念类似。

非框架构件 ，称为业务构件 （SCB）。 为开发和实现的方

便 ，将构件按照 OMG 3 层结构分为 UI（user interface）、BL

（business logical computing）、OR（object relationship map）3种

类型。

2.3 应用服务系统的构成

BIRISF 允许 3PSV 按照构件模型开发出符合规范要求

的 SC，并进行注册。 因此，BIRISF 可以聚集大量面向领域

的 SC。 租户作为具有共性需求的外包用户群体，可根据自

己的需求选择并租用 SC， 在 BIRISF 上制定出自己的应用

系统，称为 iSC（internet service center）。 每个 iSC 必须建立

一个或多个功能项，并与选定的 SC 相关联，方可被使用。

同一构件可与多个租户的功能项关联 ， 即实现对 MT 的

支持。 租户是 iSC 的拥有者，在 BIRISF 中注册为组织，并

可建立一套属于自己的组织管理体系 （如角色 、 等级

等），在 R 和 Config 的约束下，通过功能使用系统。BIRISF

的组织方式是与模型相关的。 iSC 可以注册两类模型：领

域模型和资源模型 ，领域模型建立起 SC 之间的关联 ，有

效组织系统运行 ；资源模型把现实资源映射成系统可以

管理的虚拟资源，供消费者订阅并使用。 BIRISF 赋予 iSC

充分的权力 ，包括可以制定自己的主页 、拥有自己的用

户管理等 。 由此可知 ，BIRISF 在宏观与微观 fE（configi，

metadata，SCID）的可定制化与 MT 上 ，对 SaaS 给予的支

持是充分的。

3 关键技术

BIRISF 针对 SaaS 应用在定制、部署、调度和管理等方

面所带来的新挑战，提出了一种通用的解决方案，有效避

免了每个运行在 BIRISF 下的 SaaS 应用对这些问题的重复

考虑。 下面分别就调度模型、负载均衡算法及动态扩展与

部署等关键技术对 BIRISF 做进一步分析与探讨。

3.1 调度模型

由于负载压力及性能方面的要求，SC 的副本可能部署

在满足其资源要求的多个节点上，iSC 中功能／服务项与相

关的 SC 可能会存在一对多的映射关系， 在服务请求到达

时， 需要 BIRISF 能够及时找到合适的 SC 响应服务请求。

为此， 引入调度引擎 schedule 配合 fE 共同引导 SC， 其中，

schedule， fE∈｛SCF｝。 如 图 2 所 示 ，iSC 建 成 后 ， 用 户 由

BIRISF-MFrame 登录 iSC， 通过 iSC 中的功能项向 schedule

发出请求，调用 SC。

schedule 分为两部分：BL 和 OR。 BL 负责汇总来自 OR

的领域知识、收集节点负载情况并做出决策，将服务请求

转发给选中的 SC 实例；OR 负责查询知识库和运行态 SC

库， 将符合要求的 SC 集合反馈至 BL。 在决策的过程中，

schedule 能发现异常的 SC， 重新转发服务请求， 因而具有

一定的容错性。 此处的运行态 SC 库不同于构件库，是指运

行于各节点上 SC 实例的集合。 在数据处理方面，BIRISF 采

用“三级两层”数据处理模式。 所谓“三级两层”，即 OR→数

据库映射服务组件 （memory database-global database map

SC， MGDBM-SC）→GOR （global database-object relationship

map）3 级、内存数据库（memory database，MMDB）→全局数

据库（global database，Global-DB）两层。“三级”使 MT 数据处

理对于 SC 的开发者具有一定的透明性， 这项工作由相应

的 SCF 与 MGDBM-SC 处理， 开发时只需调用 MGDBM-SC

所提供的接口即可；两层数据库中，内存数据库用于多租

户数据隔离与缓冲，提高效率，全局数据库用于存储多租

户数据的副本，保障数据的安全。 数据一致性与可靠性由

GOR 负责。 schedule 的引入使 BIRISF 具有一定的开放性，

保障了 BIRISF 在宏观和微观两个层次上的可定制性，支持

BIRISF 的动态可扩展性。

3.2 散列一致性动态反馈算法

根据第 3.1 节中的调度模型， 采用集中式策略将每个

节点的计算负载和通信发送到一个指定的节点，该节点负

责收集、处理全局的负载信息，并做出全局的负载均衡决

策。 本文参考散列一致性算法 Consistent Hashing［11］与随机

性反馈调度算法 Pick-KX［13］，提出了改进的散列一致性动态

反馈算法处理 BIRISF 中的负载平衡问题。

3.2.1 负载能力的计算

在云计算中可利用虚拟化技术屏蔽硬件资源之间的差

异，因而可以统一计算能力的标准。 计算能力的度量以节

点（虚拟机）为单位，主要考虑 CPU、内存、I／O、进程／线程数
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和带宽 5 项参数，本算法允许使用者依据实际情况进行增

减。 另外，增加一个条件假设：按上述 BIRISF 的设计要求，

所有 SC 都是受控的，因此，可以尽量将相互依赖的 SC 部

署在相同的节点上， 则任务之间的路径可以忽略。 设在

BIRISF 中有 n 台虚拟机 S=｛S1，S2，… ， Sn｝，其中 Si 的负载可

描述为：

load（Si）=（w1，w2，…，wk）

load（cpui）

load（memi）

load（ioi）

load（bwi）

load（tdi）

…

load（xi

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 ）

（1）

其中，
k

j = 1
∑=wj=1，i=1，2，…，n。 load（cpui）、load（memi）、

load（ioi）、load（bwi）、load（tdi）、load（xi）分别表示节点 i 当前

的 CPU、线程／进程占用率、内存、磁盘 I／O、带宽及其他影响

因素，wj 代表每个负载项影响因子，由实验测得。 支撑 SC

运行的 Java 虚拟机或 Web 容器会有一个最大并发线程

数 TDmax，不同容器的 TDmax 可能不同，因此用线程 ／进程占

用率衡量当前容器的负载情况较为合理 ， 即 load （td）=

TDcurrent／TDmax，TDcurrent 表示当前并发的线程或进程数。 容器

已经饱和而资源占用率不高的情况在云环境下时有发

生，因此在计算负载时，要加入线程 ／进程占用率。 是否能

够给某个节点分派任务，取决于该节点的剩余负载能力，

计算式如下：

weight（Si）=
1-load（Si）

  n

  i = 1
∑（1-load（Si））

（2）

由式（2）可知，weight（Si）∈（0～1），值越大，说明该节点

的剩余负载能力越强。 当系统实施时，还会设一个负载阈

值 λ，当 weight（Si）＜λ 时 ，节点超载 ，不会再给该节点分派

任务。

3.2.2 散列映射关系

构造一个 0～keymax 散列空间 τ， 按节点权重划分 τ，则

每个位置的计算方法如下：

point（i）=0， i=0

point（i）=point（i-1）+［keymax×weight（Si）］， i≠
｛

0
（3）

其中，i=0，1，2，…，n。 用 P（Si）表示节点区间，P（Si）=（point

（i-1），（point（i）］，则按式（4）设置散列函数的值。

hash（j）=Si，j∈P（Si） （4）

由式（3）、式（4）可知每个节点在 τ 上的分布情况，如图3

所示。 由此可知，节点的剩余负载能力越大，即 weight（Si）值

越大，τ 中的范围也就越大。

对每一个请求任务都赋予一个随机生成的序列号

seq，并且使 seq∈τ。 将 seq 代入式（4），即可得到 Si，从而将

这个任务分派到节点 Si 执行。根据 seq 的随机性，它可能落

到 τ 任意一个位置，而范围越宽的节点，获取这个任务的概

率也越大。 显然，这一算法策略有利于整个系统的负载平

衡。 节点增减时，因为权值总重不会超过 1，因此不会影响

到散列空间的大小， 节点的增加会使节点之间的距离变

短，任务落到各个节点的机率均会增加；节点减少会使节

点之间的距离变长 ，依据 seq 的随机性 ，任务分布仍然可

以保持均匀。与其他算法比较，它还有运算简单、调度效率

高等特点，因而更加适合于吞吐量大、实时性要求高、资源

波动频繁的云计算环境。

3.2.3 负载均衡度量

本文采用均方差法对当前负载情况进行评估，并适时

做出调整 。 由每台服务器的综合负载可得到平均负载

avg l，云计算环境下的负载均衡度量值 B 定义如下：

avg l=

   n

  i = 1
∑load（Si）

n
（5）

B=

n

i = 1
∑（load（Si）-avg l）2 

n
（6）

其中，n 是主机数量，B 是负载均衡程度，B 越大，负载

均衡程度越小。 当 B 大于阈值 B0 时，将负载最大的节点上

的占用资源最多的任务迁移到负载最小的节点上。

3.3 三阶段动态扩展策略

动态扩展包含两方面的含义： 功能扩展与性能扩展。

前者允许租户从小规模应用开始，按需求自由订退 SC；后

者随着租户用户数量的的增加逐步扩大，需要更多资源投

入支撑 SC 的运行。 根据租户的商业发展模式，把 SaaS 系

统的扩展性问题分为 3 个阶段 ：基于功能的扩展 、基于性

能的扩展及多版本共存，如图 4 所示。

图 3 节点在散列空间的分布
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表 1 SC 关联矩阵

节点 fR（SCi） SC1 SC2 SC3 SC4 … SCm

SC1 1 0 1 1 … 0

SC2 0 1 1 … 0

SC3 1 0 1 0 … 0

SC4 1

… …

SCm 0 1 0 1 … 1

（1）基于功能的扩展

构件提供者在注册 SC 时，一方面要把 SC 实体文件运

用传送引擎通过文件传送通道上传至虚拟节点，另一方面

在信息数据库登记构件的元数据信息，如图 4 中 （1）、（2）所

示。租户通过 SC 构件视图，浏览并选择 SC 建立功能项，将

功能项与相关构件关联，完成订阅过程。 如果 BIRISF 通过

业务构件监控组件感知该 SC 是首次被订阅， 则选择适当

节点部署该 SC，并利用数据库关联引擎建立租户数据库，

否则只进行数据库的建立。 随后，租户便可通过功能项使

用该 SC 所提供的服务。这是一个随需订退的过程，当商业

模式基本成熟后，其变化就不会很大。

（2）基于性能的扩展

商业模式稳定后， 会有部分 SC 被大量访问而形成热

点，BIRISF 以 SC 为单位进行调整。 当 SC 监视组件发现某

一 SC 访问量过载（超过某一阈值）时 ，会选择合适的节点

将副本部署上去， 然后再按负载平衡的方法将负载分流。

当所有节点的负载均达到上限时，BIRISF 会创建新的节点

进行部署。

（3）多版本共存

多版本共存实际上是上述两种扩展的一个综合应用。

当租户发现有新版本 SC 出现时， 为得到更好的性能与更

完善的服务，退订原来的 SC，订阅新的 SC。 但如果老版本

仍有租户使用，则 BIRISF 可以保证新旧版本同时共享。

3.4 动态部署

在 SC 部署时，需要知道 SC 之间的依赖关系 ，避免因

缺少必要的支持而不能运行或出错。在 SC 模型定义中，fR、

fP 及 Config 都表达了构件之间的关系，因而在 SC 注册时，

SC 的依赖信息必须记录到构件库中，从而得到 SC 关联矩

阵，见表 1。 同样，由运行态 SC 库可得到当前部署矩阵，见

表 2。

BIRISF 对 SC 有完全的控制权， 可在资源条件允许的

情况下，将其所依赖的 SC 均部署在同一节点上，以提高服

务质量。 此即使散列一致性反馈负载均衡算法中的假设条

件成立。 在这种条件下，也要考虑如下 3 个因素。

（1）Web 容器所能容纳的最大进／线程。 尽管这与承载

SC 的数目没有直接关联， 但它具有突破进／线程上限的潜

在可能。

（2）限定某个 SC 依赖的上限。 对于某个 SC 的依赖越

大，它成为瓶径的可能性就越大。

（3）满足条件（1）和（2）的情况下，求 SC 部署的最小代

价，即移动的 SC 数目最小，在拥有该 SC 所依赖的 SC 数目

最多节点上部署该 SC。 可按式（7）选取节点：

Node=min

Sumi（fR（SCi））-
mk

j = 1
∑Sumj δfP（SCj）=fR（SCi）（fP（SCj）（ ）） ；k=1，2，…，｛ ｝n

其中，Sumi（fR（SCi）为 SCi 需要其他 SC 提供服务的总数；

mk 为第 k 个节点已部署的 SC 数目。 δfP（SCj）=fR（SCi）（fP（SCj）（ ）） 表

示从 SCj 对外提供的服务中找出为 SCi 所提供的服务的数

量，当 k 从 1 取到 n 时，则可以得到每个节点还需为 SCi 提

供的服务数目， 它表达了除 SCi 外还需部署的 SC 数量，找

到最小的一个 Node，把 SCi 及其剩余依赖服务部署到该节

点上。

4 实例研究与结果分析

4.1 测试环境

为了便于比较， 用两套基本等值硬件作为基础设施，

一组安装经典多层非云系统平台 CERP 3.0；另一组开发工

具与运行环境基本与前者相同， 为加强构件独立运行、即

插即用等性能，引入 OSGi 技术，并在 Web 应用服务器中部

署 OSGi 容器，见表 3。

节点构件 N1 N2 N3 N4 … Nn

SC1 1 0 1 1 … 0

SC2 0 1 1 0 … 1

SC3 1 0 1 0 … 0

SC4 1 0 0 1 … 0

… …

SCm 0 1 0 1 … 1

表 2 SC 当前部署矩阵
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图 5 负载项影响因子测试结果

作用 配置 数量（个）

运行 BIRISF 主体框架 CPU 2 GHz，内存 2 GB，硬盘 40 GB 2

运行构件库管理 CPU 2 GHz，内存 1 GB，硬盘 100 GB 2

运行国际海运物流业务 SC CPU 2 GHz，内存 2 GB，硬盘 40 GB 6

表 4 虚拟机创建清单

方案编号 平台架构 开发工具及运行环境 硬件资源及分配方案 使用模式及使用对象

1 CERP 3.0 Extjs+Spring+dwr+
Hibernate+非集群数据

库+Web 应用服务器

（Intel Xeon Processors 4 核 @ 3.2 GHz + 内存 8 GB + 硬盘 500 GB
+网卡 1 000 Mbit／s）×3； 其中，应用服务器 2 台；数据库服务器

1台

单租户；场站：场站业

务外+部分货代业务

2 BIRISF 1.0 Extjs+Spring+dwr+
Hibernate +OSGi + 集 群

数据库+Web 应用服务

器+CloukStack 4.0

（（Pentum Dual-Core CPU E5700 @ 3.00 GHz 或 AMD Athlon 64×
2 Dual Core 5200+ @2.7） +内存 4 GB + 硬盘 320 GB + 网卡

100 Mbit／s） ×14；其中，数据库服务器 2 台；管理节点 2 台 ；主

机 6台；主存储器 1 台；备用存储器 1 台；用作扩展的后备机 2台；

其中主机与主存储器做成一个 pod

多租户 ；场站 ，货代 ，

船公司：场站业务+船
公司业务+货代业务

表 3 经典多层架构与云架构软硬件方案对比

4.2 实例方案验证

4.2.1 实例方案

由于 ESA （enterprise software & application）软件基本

上都以单据、报表及其处理为中心，因此，以单据为单位进

行模块或构件划分，统一对比标准。 方案 1 为传统的单租

户模式， 服务于某家大型场站。 其场站业务约有 81 个模

块，15 个流程模型； 货代业务约有 31 个模块，9 个流程模

型，为了缓解因过载而产生的服务质量下降，采用反向代

理+双机并行模式，即两台应用服务器所安装的软件一样，

由 反 向 代 理 确 保 负 载 平 衡 。 方 案 2 为 BIRISF 模 式

（BIRISF-P），涵盖国际海运物流信息管理三大主要系统：船

公司（50 个单据模块，16 个流程）、场站和货贷，经过 SaaS

模式的改造，提取出公用部件，减少了构件总量。 与传统开

发模式相比， 构件数目从 162 个降低到 107 个 ， 缩减了

34%，有效地降低了开发成本。

由于构件数量众多，本文篇幅有限，只将 BIRISF 平台

及其运行实例的主体部分展示出来， 本示例共分 4 个部

分：SaaS 构件模型及实体、运行支撑平台、应用系统及相应

的组织模型。 符合 BIRISF 规范的构件分为系统 （框架）构

件和业务构件两部分，系统构件又分为引擎构件和管理构

件两部分，它们部署后共同组成运行支撑平台。 业务构件

可以按领域分为多种类型， 本文中着重以国际物流为例，

部署后形成多个 iSC 应用系统，此处设置场站、货代和船公

司各两个。 前文所述的领域知识及相关模型具体表现形式

更多体现在组织模式上， 它们部署于平台及应用系统中，

把那些彼此相对独立的 SC，以松散耦合的方式有机地结合

起来。按照 BIRISF 的运行要求，其虚拟机创建清单见表 4。

4.2.2 负载项影响因子的设定

对于 ESA 软件来说，每项任务的数据传送量并不大，

而计算量大，选定 100 个偏重计算的任务反复实验。 初始

化时，影响因子｛w1，w2，w3，w4，w5｝分别设定为｛0.5，0.2，0.1，

0.1，0.1｝，从 w1 开始每次递减 0.05，其后影响因子依次增

加 ， 即 ｛0.45，0.25，0.1，0.1，0.1｝、 ｛0.45，0.20，0.15，0.1，0.1｝

等，测试结果如图 5 所示。 从图 5 中不难观察到，磁盘 I／O

与带宽权值变化时，对响应时间的影响不大，如第 4、5 节

点为 ｛w4，w5｝=｛0.15，0.1｝、 ｛0.1，0.15｝，第 8、9 节点为 ｛0.15，

0.15｝、｛0.1，0.2｝。 当达到最低点时，再从最低点（次数为 19，

影响因子为｛0.3，0.2，0.2，0.1， 0.2｝，响应时间为 2 111 ms）

回升，即下一组影响因子为 ｛0.3，0.2，0.25，0.1，0.15｝，以此

类推，经过数百次实验，规律基本相同，因此可设定系统运

行的初始影响因子为 ｛0.3，0.2，0.2，0.1，0.2｝。 此值并非一

直不变，监控组件会定期采样，根据具体情况进行调整。

4.2.3 实例结果

图 6 展示了并发数量对负载均衡（计算 B 值，值越小，

负载越均衡）、响应时间的影响。基本规律是随着负载的增

加，响应时间越来越长。负载均衡越好的系统，平均响应时
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图 6 并发访问数量与负载均衡、平均响应时间测试结果

间增长得越慢，同时能承受的负载压力也越大。 在负载均

衡和平均响应时间上，因为扩散了热点、使用了 CHF 算法

和 TSDED 策略 ，BIRISF-P 表现最好 ，BIRISF-Amazon 稍逊

于它，主要是网络原因，两者运行的都是 BIRISF 1.0，应该

是无差别的。 CERP 3.0 在 B 值上表现较差，是因为表面上

公平的轮循分配方式隐藏了内部运算量分配不公的事实。

图 6 中虚线标识的峰值就是因为在轮循分配中不断有运

算量较大的任务被分派到相同的节点，它也促成平均响应

时间的陡然提高。 CERP 3.0 在平均响应时间上的增长速

度也非常快，在达到 425 的并发时，甚至会有拒绝服务的现

象发生 ， 然而经检测 ， 此时硬件资源综合利用率不超过

40%。 这说明了 CERP 3.0 在两方面存在问题：一方面，没有

考虑软件应用服务器与硬件资源的配置，应用服务器进／线

程数已满，而资源却未充分利用，并不能进行动态扩展；另

一方面， 没有考虑热点问题， 可能热点都集中在一台主机

上，而另一台却在大部分时间内闲置，调度算法过于简单。

从图 6 中可以看出，BIRISF 借助其调度模型、 散列一

致性反馈算法及三阶段动态扩展与部署等策略，成功地解

决了上述问题。 在目前配置下，BIRISF-P 开启 6 台业务虚

拟机，400 以上并发， 服务质量并无明显下降， 峰值时，资

源利用率可达 70%左右。

5 结束语

本文提出了基于双边资源整合的框架 BIRISF，可以聚

集第三方提供的 SC 资源。BIRISF 中动态调度的模型、CHF

算法和 TSDED 策略，经检验其性能满足 SaaS 应用系统的

多方面需求， 解决了当前云平台对于第三方所开发 SaaS

应用系统相关的支撑与管理问题，取得了较好效果。 下一

步将在 BIRISF 上构建多领域多应用的 SaaS 系统，用以研

究这些应用的共性问题，进一步完善 BIRISF。
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的不同，使算法在预测点 B 时出现错误，而在改进算法下，

因为充分考虑到网络趋势变化情况，避免了预测规则的孤

立，从而得出了较为精确的结果。但是，在预测规则与趋势

变化结果相冲突时，需要引入人为影响 ，这在一定程度上

降低了算法的客观性。

4 结束语

将网络安全态势感知和云理论结合起来，针对现有的

基于云的网络安全态势预测规则挖掘算法予以改进，使算

法与实际结合更加紧密，结果更加精确。 因为实验中验证

的数据较少，因此对网络安全态势的发展预测还仅限于局

部。 当提供的数据量增加时，预测规则的数量将同时得到

提高，预测结果也将更加精确。但是，如何将算法应用于实

际以及如何解决算法中两方结论冲突时的决策问题，仍然

需要做进一步的研究。
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表 2 实验数据

时间点 i 扫描威胁 总体威胁 网络安全态势值 网络安全趋势（ORAR 算法） 网络安全趋势（改进 ORAR 算法）

335 轻微（690 次） 一般（19 721 次） 安全程度低（2 542） 形势好转 形势好转

336 轻微（573 次） 一般（18 754 次） 安全程度中（2 231）

421 轻微（628 次） 一般（18 401 次） 安全程度低（2 371） 形势恶化 形势好转

422 轻微（644 次） 一般（17 148 次） 安全程度低（2 393）
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